
Thủ thuật "dọn dẹp" sạch sẽ từ A đến Z cho 
BlackBerry 

Hy vọng rằng các bước thực hiện dưới 1 phần nào đó có thể giúp ích đượcbạn trong 
trường hợp khẩn cấp và ứng dụng trong trường hợp cụ thể nào đó.  
Yêu cầu cần có: 
- Phần mềm Blackberry Desktop Manager V4.1 or 4.2 
- Cáp Data USB mini 
- Backup data BB ra 1 file để lưu phòng hờ. 
 
Xóa dữ liệu và các ứng dụng có trong BlackBerry (BB) Mobile. 
Bạn có thể chọn một trong các cách sau: 
1. Wipe Handheld. 
2. Dùng Application Loader có trong Blackberry Desktop Manager 
3. Dùng Backup and Restore có trong Blackberry Desktop Manager 
4. Nhập sai Password 10 lần dùng trong Application Loader. 
 
Lưu ý: Thiết lập Password cho Blackberry (dùng cho cách 2 và 4) 
Để thực hiện 2 cách dưới đây nhất thiết bạn phải thực hiện cài đặt Password protect 
cho BB nếu có đã Password rôi thì thôi, còn nếu không thì thực hiện theo các bước 
dưới đây: 
B1. Trong Options, chọn Security. Nếu bạn đang dùng BlackBerry Device Software 
V4.1, nhấn Security Options > General Security. 
B2. Mục Password dầu tiên, bạn thay là Enabled. 
B3. Nhập password mà bạn muốn đặt. 
B4. Reset lại BB (khi restarted, từ bây giờ trở đi bạn cần phải đăng nhập Password BB 
yêu cầu). 
 
Cách 1: Wipe Handheld Option 
Các bước thực hiện: 
B1. Trong Blackberry Options, click Security. Nếu bạn đang dùng BlackBerry Device 
Software V4.1, click Security Options > General Security. 
B2. Click the trackwheel và chọn Wipe Handheld. 
B3. Click Continue. 
B4. nhập “blackberry”. 
 
Cách 2: Dùng Application Loader 
Các bước thực hiện: 
B1. Kết nối BB với computer đang chạy BlackBerry Desktop Manager(BDM). 
B2. Trong Desktop Manager, double-click biểu tượng Application Loader. 
B3. Trong cửa sổ Application Loader Wizard, click Next.  
B4. Trên mục Device Security Password hiển thị, nhập mật khẩu mà bạn đã thiết lập 
ở trên (BlackBerry device security password), nhấn Next. 
B5. Trên mục Device Application Selection hiển thị, nhấn Next. 
B6. Trên Completing the Application Loader Wizard hiển thị, nhấn Advanced. Xuất 



hiện của sổ Device Data Preservation.  
B7. Để xóa tất cả dữ liệu trên BlackBerry device, tích chọn trong hộp Erase all 
application data, nhấn Next. (Hinh 2)  
(Bỏ dấu chọn “Do not automatically back up and restore the device application 
data" trước khi nhấn Next. (bước này bạn phải làm trước khi thực hiện bước 7) ) (Hinh 
3) 
B8. Nhấn Finish. BlackBerry device sẽ khởi động lại. 
 
Hinh 1:  

 
 
Hinh 2: 

 
 
Cách 3: Dùng Backup and Restore. 
Các bước thực hiện: 
B1. Kết nối BB với computer đang chạy BlackBerry Desktop Manager. 
B2. Trong Desktop Manager, double-click biểu tượng Backup and Restore, rồi nhấn 
Advanced. 
B3. Trong danh sách hôp thoại Handheld Databases, dùng phím Shift (PC) và chọn 



tất cả có trong danh sách. 
B4. Nhấn Clear. 
B5. Nhấn OK. 
B6. Nhấn Close. 
 
Cách 4: Nhập sai Password trong Application Loader. 
Các bước thực hiện: 
B1. Kết nối BB với computer đang chạy BlackBerry Desktop Manager. 
B2. Trong Desktop Manager, double-click biểu tượng Application Loader. 
B3. Trong Application Loader Wizard window, nhấn Next. 
B4. Trên Device Security Password hiển thị, bạn nhập sai password và nhấn Next. 
Bạn hãy thực hiện "nhập sai" password lặp đi lặp lại 10 lần. (Hinh 4) 
B5. Nhấn Close. BB sẽ hiển thị “error 507”. Từ đây, bạn mở Application Loader bạn 
hãy cài đặt lại phần mềm và ứng dụng mà bạn muốn. 
 
Hinh 4: 

 
 

Kéo dài thời gian dùng pin cho Blackberry chỉ bằng một vài thao tác đơn giản 

Qua tham khảo và nghiệm thấy rằng chỉ vài thao tác đơn giản dưới đâyhiệu chỉnh 1 vài 
giá trị trên HĐH BB OS - Battery (Pin) của bạn sẽ cóthời gian chờ lâu hơn so với bình 
thường: 
 
1. Hiệu chỉnh Screen/Keyboard - Backlight timeout and/or brightness: 
Vào Options --> Screen/Keyboard to set the backlight timeout = 30 seconds (mức 
trung bình), brightness = 70 (hợp lý),Key Tone = Off 
 
 
2. Hiểu chình Rung và Nhạc chuông (áp dụng cho BB có Holster): 
Bạn hãy tận dụng thiết bị này để bảo vệ và kéo dài tuổi thọ của Pin hãy tận dụng chức 
năng Out of Holster và In of Holster có trong Profiles 



 
1 ví dụ đơn giản: Tôi đi ra (In of Holster) ngoài đường tôi có thể đặt chế độ Profiles- 
rung trước chuông sau. Khi tôi đến cơ quan chẳng hạn tôi để máy BBtrên bàn để trả lời 
điện thoại, Chat, SMS.... khỏi phải bất tiện rút rarút vào (Out in Holster) tôi sẽ đặt chế 
độ Bip (chuông báo).  
Vô hình chung lượng Pin được tiết kiệm 1 cách "hợp lý"  
 
3. Tắt sóng GSM - Wireless Off: 
Khi bạn vào vùng không có sóng (khu nhà chung cư cao tầng, hoặc nơi không có sóng 
GSM v..v...) tốt hơn hết là bạn hãy chủ đổng Turn Wireless Off để cho BB không phải 
searching nếu bạn để chế độ Network Automatic. 
 
4. Hạn chế chế độ Auto On/Off nếu như chức năng không thực sự cần thiết 
vì nếu như bạn đặt Active chế độ này thì nó sẽ tự động lưu vào Pin 
 
5. Đóng tất cả những ứng dụng không dùng đến 
Để kiểm tra bạn có thể dùng phím Alt + Esc sau đó tắt hết ứng dụng đó (lưu ý: hãy 
nhìn và chọn những từ theo cấp: 
- Force Shutdown 
- Exit 
- Close 
tùy theo từng ứng dụng áp dụng. 
 
6. Tắt đèn LED: 
nếu như không cần thiết 
 
7. Hạn chế tháo Pin: 
Khi lắp Pin thời gian load app của BB khá nặng nhọc (đèn màn hình luôn sáng) đây 
cũng chính là lý do lượng hao hụt của Pin giảm đáng kể.  
 

5 tuyệt chiêu bảo vệ BlackBerry 

Dù vẫn được mệnh danh là dòng di động bảo mật tốt nhất thế giới nhưng với người 
dùng cuối, 5 mẹo sau đây khiến chiếc BlackBerry của họ trở nên gần như “bất khả xâm 
phạm”. 

Không phải ngẫu nhiên mà dòng điện thoại BlackBerry dành được sự tín nhiệm của 
khách hàng và được sử dụng rộng rãi nhất trong môi trường doanh nghiệp. Người ta 
gọi nó là “smartphone doanh nhân” hay “điện thoại doanh nghiệp” còn bởi lẽ nền tảng 
hệ điều hành cũng như khả năng bảo mật phần cứng của BlackBerry cao hơn hẳn các 
đối thủ cùng loại trên thị trường. 



 

Nhưng khả năng bảo mật của thiết bị và phần mềm sẽ chẳng có ý nghĩa gì với những 
người dùng bất cẩn. Các chuyên gia về di động đã đề nghị những người dùng 
BlackBerry cần tuân thủ theo 5 nguyên tắc sau đây để bảo vệ an toàn cho thiết bị cũng 
như thông tin, dữ liệu quan trọng, nhạy cảm của họ. 

1. Password: Hãy thiết lập Password ngay! 

Cũng giống như hầu hết các loại thiết bị hoặc dịch vụ khác, yêu cầu bảo mật đầu tiên 
vẫn là thiết lập và sử dụng mật khẩu đủ mạnh nhưng theo các chuyên gia di động, với 
người dùng BlackBerry đây là yêu cầu quan trọng nhất để bảo vệ an toàn cho dữ liệu 
của chính họ. 

Để kích hoạt chế độ bảo vệ bằng mật khẩu trên BlackBerry, người dùng cần truy nhập 
vào menu Option > Password. Tại màn hình mở ra, chọn trường Password và tùy chọn 
những mục cần được bảo vệ bằng cách đánh dấu vào các ô. 

Từ vị trí này, bấm chọn nút Escape, lưu thiết lập vừa được cài đặt và máy sẽ yêu cầu 
người dùng xác nhận lại mật khẩu vừa đặt. 

Điểm cần lưu ý là hãy chọn cho mình một mật khẩu đủ mạnh tức loại mật khẩu mà 
người khác dù có quen biết hay thậm chí là thân thiết với bạn cũng không thể đoán ra. 
Các loại mật khẩu đơn giản như ngày sinh nhật, ngày kỷ niệm, tên người thân… không 
được khuyến khích sử dụng. 

Sau khi đã kích hoạt chế độ bảo vệ bằng mật khẩu, bạn nên truy cập vào một số tùy 
chọn bảo mật, đặt giới hạn cho số lần nhập sai mật khẩu (quá số lần đó, BlackBerry sẽ 
tự động khóa toàn bộ thiết bị và tắt máy) hay chọn mục Security Timeout để cho phép 
chiếc BlackBerry duy trì ở trạng thái khóa trước khi nhập mật khẩu. Bạn cũng có thể đặt 
chế độ yêu cầu nhập mật khẩu mỗi khi cài đặt một ứng dụng mới để ngăn chặn những 
phần mềm độc hại hoặc gián điệp… 



 

2. Mã hóa dữ liệu trên BlackBerry 

Ngoài việc thiết lập mật khẩu để bảo vệ máy, mã hóa dữ liệu lưu trong chiếc BlackBerry 
cũng là cách bảo vệ hữu hiệu. Bạn có thể mã hóa dữ liệu lưu trên máy và cả trên thẻ 
nhớ để đảm bảo rằng những thông tin đó vẫn được an toàn, không bị chuyển sang thiết 
bị khác hay bị xem trộm khi chiếc BlackBerry rơi vào tay kẻ xấu, hoặc bị hack. 

Để kích hoạt chức năng mã hóa dữ liệu, tại thư mục Option, bạn kéo xuống đến lựa 
chọn Security Options, khi màn hình mới mở ra, chọn mục Encryption (mã hóa). Khi 
menu Encryption hiện ra, bấm chọn nút Enabled (kích hoạt). 

Ngay khi kích hoạt chức năng mã hóa, một số sự lựa chọn mở rộng sẽ tự động hiện ra 
trên màn hình cho phép bạn tùy chỉnh những khu vực cần mã hóa như device (thiết bị, 
bộ nhớ trong máy), mức độ mã hóa dữ liệu trên thẻ nhớ (strong – mạnh, stronger – 
mạnh hơn và cao nhất là strongest) hay mã hóa toàn bộ máy bao gồm cả danh bạ và 
những file media (nhạc, ảnh, video…). 

Có thể bạn không muốn sử dụng chức năng này bởi quá trình sử dụng thiết bị trở nên 
phức tạp hơn và tốc độ xử lý cũng sẽ chậm đi (đặc biệt khi chọn chế độ strongest) 
nhưng các chuyên gia khuyên bạn ít nhất cũng nên đặt chế độ mã hóa cho thẻ nhớ để 
ngăn cản việc nó bị đưa vào một thiết bị khác và đọc thông tin trên đó. 

Sau khi thiết lập chế độ, bạn sẽ được chiếc BlackBerry yêu cầu tạo một “chìa khóa” giải 
mã. Hãy làm theo những hướng dẫn cho đến khi trở lại với menu Security Options là 
qua trình này đã hoàn thành. 

3. Cài đặt chế độ bảo mật cho chức năng Bluetooth 



Những dòng BlackBerry đời mới đều được tích hợp giao thức kết nối không dây phạm 
vi hẹp Bluetooth. Đây là một tính năng rất tiện lợi cho người dùng nhưng đồng thời nó 
cũng có thể là một “cửa ngõ” để kẻ lạ xâm nhập vào chiếc điện thoại của bạn. Và thiết 
lập các biện pháp bảo mật cho Bluetooth là điều cần thiết. 

 

Để truy cập vào các lựa chọn cho tính năng Bluetooth, bạn cần mở mục BlackBerry 
Manage Connections, chọn menu Bluetooth, cuộn xuống phía dưới và chọn Bluetooth 
Options. 

Một số lựa chọn trong mục Bluetooth options được thiết kế để hướng tới khả năng bảo 
mật. Đầu tiên, hãy chọn mục Discoverable. Đây là lựa chọn cho phép bạn quyết định có 
cho chiếc BlackBerry của mình “hiện thân” hay không trong danh sách của những thiết 
bị bên cạnh đó khi chức năng Bluetooth đã được bật. Nếu bạn chọn “No”, không một 
thiết bị nào “nhìn thấy” và kết nối được với chiếc BlackBerry của bạn. Nếu muốn liên 
lạc, hãy chuyển sang chế độ “Yes”. Tại lựa chọn thứ 3 có tên là “2 Minutes” có nghĩa là 
bạn chỉ cho phép các thiết bị khác nhìn thấy và giao tiếp với chiếc BlackBerry trong 
khoảng thời gian tối đa là 2 phút. 

Lựa chọn tốt nhất vẫn là đặt ở chế độ “No” hoặc “thoải mái” hơn một chút là “2 
Minutes”. 

Cũng trên màn hình này, bạn có thể lựa chọn cho phép hoặc từ chối việc thực hiện các 
cuộc gọi đi thông qua thiết bị Bluetooth. Nếu thường xuyên sử dụng tai nghe không 



dây, bạn có thể đặt ở lựa chọn "Always". Bạn cũng có thể bật hoặc tắt khả năng chia sẻ 
dữ liệu qua Bluetooth, lựa chọn chế độ chia sẻ có hoặc không có kèm theo việc mã hóa 
dữ liệu… 

Cuối cùng, trên chiếc BlackBerry bạn cũng có thể chọn việc kích hoạt Bluetooth cho 
những công việc nào (chỉ để dùng tai nghe không dây, cho phép thực hiện cuộc gọi…) 
nhằm giảm thiểu những mối nguy cơ. 

4. Bảo vệ mật khẩu và những thông tin nhạy cảm 

Bạn hoàn toàn có thể lưu trữ mật khẩu, số thẻ tín dụng, hay bất kỳ thông tin quan trọng 
nào trên chiếc BlackBerry để phòng tránh trường hợp “quên”. Nhưng sẽ là rất sai lầm 
nếu những bức email quan trọng, những danh sách việc cần làm, sổ ghi chú… trên đó 
chứa đầy thông tin nhạy cảm nhưng không có biện pháp bảo vệ nào. 

 

Các chuyên gia khuyên người dùng nên sử dụng thêm ứng dụng Password Keeper có 
sẵn trên BlackBerry để bảo vệ thông tin người dùng. 

Sử dụng chương trình Password Keeper cũng rất đơn giản. Ban đầu, bạn chỉ cần khởi 
động nó và tạo một mật khẩu “chủ” để bảo vệ tất cả những mật khấu khác chứa trong 
đó. Hãy chú ý lựa chọn một mật khẩu thật khó đoán cho ứng dụng này. Bước tiếp theo 
là bấm nút Menu >> chọn New. Tại đây bạn sẽ có một bảng mới hiện ra với các trường 
lưu trữ như Title (tiêu đề), Username (tên người dùng), Password (mật khẩu), Website 
(tên trang web) và Notes (ghi chú) nhưng bạn có thể lưu bất cứ thông tin gì cần thiết 
vào đó. 



5. “Dọn sạch” 

Nếu bạn vừa “nâng cấp” lên chiếc máy mới, trao đổi điện thoại với bạn bè, đồng nghiệp 
hay tìm thấy chiếc BlackBerry sau khi để quên ở đâu đó một thời gian… các chuyên gia 
khuyên bạn hãy dọn sạch nó trước khi sử dụng trở lại. 

Trong những trường hợp không quá nghiêm trọng, chức năng khôi phục nguyên trạng 
giống như những thiết lập của nhà sản xuất (Restore Factory Settings) là một giải pháp 
có thể chấp nhận được. 

 


